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ソフトウェア的なアプローチ

Guided Access Single App Mode Autonomous
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ソフトウェア的なアプローチ



HOME画面無効化の比較

モード ON OFF（解除） iOS 環境条件・準備

Guided Access 6以上 設定アプリ内の設定

Single App Mode

Autonomous
Single App Mode



HOME画面無効化の比較

モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック トリプルクリック 6以上 設定アプリ内の設定

Single App Mode

Autonomous
Single App Mode
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Guided Access DEMO



https://youtu.be/GhLcl-7caAk

https://docs.google.com/file/d/1Ok6Z-S_rpnMtATA2uB-G3676t3Z2Qrv1/preview
https://youtu.be/GhLcl-7caAk
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HOME画面無効化の比較

モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック
トリプルクリック

再起動
6以上 設定アプリ内の設定
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HOME画面無効化の比較

モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック
トリプルクリック

再起動
6以上 設定アプリ内の設定

Single App Mode 6以上 監視モード

Autonomous
Single App Mode



端末の監視モード化が必須

Apple Configurator ADE(DEP) + MDM

キーワード多すぎ！なエンタープライズiOSの世界を俯瞰する iOSDC2020
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HOME画面無効化の比較

モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック
トリプルクリック

再起動
6以上 設定アプリ内の設定

Single App Mode
特別な構成プロファイル

をインストール

特別な構成プロファイル

をアンインストール
6以上 監視モード

Autonomous
Single App Mode



特別なペイロードを含む構成プロファイル
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特別なペイロードを含む構成プロファイル



Single App Mode のオプション

https://developer.apple.com/documentation/devicemanagement/applock/app/options



wirelesswired

ON：構成プロファイルを流し込む



Single App Mode DEMO



https://youtu.be/OSd524VAkAY

https://docs.google.com/file/d/1bbYfcmKTELwAFLS2EdgMBYWwk6QylVLm/preview
https://youtu.be/OSd524VAkAY


削除命令

OFF：構成プロファイルを削除

削除



HOME画面無効化の比較
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Guided Access トリプルクリック
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Single App Mode
特別な構成プロファイル

をインストール

特別な構成プロファイル

をアンインストール
6以上 監視モード

Autonomous
Single App Mode



Guided Access Single App Mode Autonomous
Single App Mode

ソフトウェア的なアプローチ



モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック
トリプルクリック

再起動
6以上 設定アプリ内の設定

Single App Mode
特別な構成プロファイル

をインストール

特別な構成プロファイル

をアンインストール
6以上 監視モード

Autonomous
Single App Mode 7以上

監視モード

MDM checkin

特別な構成プロファイル

HOME画面無効化の比較



モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック
トリプルクリック

再起動
6以上 設定アプリ内の設定

Single App Mode
特別な構成プロファイル

をインストール

特別な構成プロファイル

をアンインストール
6以上 監視モード

Autonomous
Single App Mode 実装による 実装による 7以上

監視モード

MDM checkin

特別な構成プロファイル

HOME画面無効化の比較



Autonomous Single App Mode DEMO



https://youtube.com/shorts/Jxwbf6iMtis

https://docs.google.com/file/d/1fWPl3eF-xOSyZhz1PydBgQ3s-GadgLR-/preview
https://youtube.com/shorts/Jxwbf6iMtis


準備：特別な構成プロファイルをMDMから配布

https://developer.apple.com/documentation/devicemanagement/restrictions



実装：非同期にASAMのリクエスト



実装：非同期にASAMのリクエスト



ASAMの実装が可能なアプリの種類

InHouse

App Store 公開App

App Store カスタムApp



モード ON OFF（解除） iOS 環境条件・準備

Guided Access トリプルクリック
トリプルクリック

再起動
6以上 設定アプリ内の設定

Single App Mode
特別な構成プロファイル

をインストール

特別な構成プロファイル

をアンインストール
6以上 監視モード

Autonomous
Single App Mode 実装による 実装による 7以上

監視モード

MDM checkin

特別な構成プロファイル

HOME画面無効化の比較



モード メリット ❌デメリット 🎬活用シーン

Guided Access 無効化・解除が楽 意図しない解除
一時的な貸し出し

(イベント・博物館)

Single App Mode 解除は関係者のみ
無効化・解除が面倒

複数アプリを使いにくい

完全な専用端末化

(キオスク/サイネージ端末)

Autonomous
Single App Mode 無効化・解除を実装可 独自の実装が必要 一時的な専用端末化

HOME画面無効化の比較



Guided Access Single App Mode Autonomous
Single App Mode

HOME画面無効化の比較



サンワサプライ  CR-LAIPAD16BK
https://www.sanwa.co.jp/product/syohin?code=CR-LAIPAD16BK

UIAccessibility requestGuidedAccessSession
https://developer.apple.com/documentation/uikit/uiaccessibility/1615186-requestguidedaccesssession

構成プロファイル設定 (Single App Mode用)
https://developer.apple.com/documentation/devicemanagement/applock/app
https://github.com/apple/device-management/blob/release/mdm/profiles/com.apple.app.lock.yaml

構成プロファイル設定 (Autonomous Single App Mode用)
https://developer.apple.com/documentation/devicemanagement/restrictions
https://github.com/apple/device-management/blob/release/mdm/profiles/com.apple.applicationaccess.yaml

キーワード多すぎ！なエンタープライズiOSの世界を俯瞰する (@iOSDC2020)
https://www.youtube.com/watch?v=j3LHNwhUHZQ

iOS Configuration and APIs for Kiosk and Assessment Apps (@WWDC2017)
https://developer.apple.com/videos/play/wwdc2017/716/

デモ動画
[Guided Access] https://youtu.be/GhLcl-7caAk
[Single App Mode] https://youtu.be/OSd524VAkAY
[Autonomous Single App Mode] https://youtube.com/shorts/Jxwbf6iMtis
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